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V~ vi~c nang cao nang 'I!c phOng:ch8ng ph~n m~m dQc hl,li

Thai gian vua qua, cong ngh~ thong tin da va dang duqc wg d\lng vao
m9i m~it dai s6ng, ph\lc V\l phlit triSn kinh t@- xa hQi, gop ph~n bao dam
qu6c phOng, an ninh cua d:l.tnuac. Trong xu huang cua cui)c cach ml;lng
cong nghi~p l~n thu tu, se ngay cang co nhi@uthi@tbi thong minh k@tn6i
ml;lng.Nhfrng thi@tbi nay khi bi lay nhiSm cac 10l;liph~n m@mdi)c hl;li (g9i
t~t la rna di)c) se gay m:l.t an toan thong tin, ti@m&n nguy co kho luang.
Trong nam 2016 va nam 2017, mi)t s6 cui)c tiin cong ml;lng su d\lllg rna di)c
lam thi~t hl;linghiem tr9ng cho nhi@uco quan, t6 chuc a Vi~t Nam.

Cac co quan, t6 chuc a Vi~t Nam da va dang th\fc hi~n nhi@ugiai phap
khac nhau trong vi~c xu ly rna di)c. Tuy nhien, hi~u qua dl;ltduqc chua cao,
kha nang chia se thong tin th:l.p. Th\fc trl;lng lay nhiSm rna di)c tl;liVi~t Nam
hi~n nay r:l.tdang bao di)ng. D~c bi~t, nhi@utfuang hqp tiin cong rna di)c rna co
quan chuc nang khong phan wg kip thai dSphlit hi~n, phan tich va gO'bo.

DS nang cao nang l\fc phong, ch6ng ph~n m@mdi)c hl;li, cai thi~n muc
di) tin c~y cua qu6c gia trong hOl;ltdi)ng giao dich di~n tu, thuc d&y phlit
triSn kinh t@- xa hi)i, gop ph~n bao dam qu6c phong, an ninh cua d:l.tnuac,
TM tuang Chinh phu chi thi:

1. Cac bi), ca quan ngang bi), ca quan thui)c Chinh pM, Uy ban nhan dan
cac tinh, thanhph6 tf\fc thui)c trung uang th\fc hi~n mi)t s6 giai phap sau:

a) Khiin truang phan 10l;li,xac dinh dp di) an toan M th6ng thOng tin va
xay d\fllg phuang an bao dam an toan h~ th6ng thong tin theo dp di) pM hqp
vm quy dinh cua phap lu~t va tieu chuiin, quy chu&nky thu~t. Thai hl;lnhoan
thanh xac dinh h~ th6ng thong tin dp di) 4, dp di) 5: Thang 11 nam 2018.

b) Tang cuang su d\lllg chfr kY s6 cho van ban di~n tu tl;licac dan vi, t6
chuc trong phl;lIDvi bi), nganh, dia phuang minh.



c) Bao dam co giai phap phong, ch6ng ma dQcbao v~ cho 100% ma¥
chu, may tr~m, thiSt bi dau cu6i lien quan va co co chS tv dQngc~pnh~t phien
ban ho~c d5.uhi~u nh~n d~g ma dQCm6i Thai h~ hoan thanh: Thang 1~

I

nam 2018. '
, ' , I

Giai phap phong, ch6ng ma dQcduQ'cdau illmai ho~c nang cap can do
chuc nang cho phep quan tri t~p trung; co dich V\I, giai phap h6 trQ'kYthu~t
2417, co kha nang phan 1'rngkip thai trong vi~c phlit hi~n, phan tich va go 00
pharr mSm dQchlili;co thS chia se thong tin, dfr li~u th6ng ke tinh hinh l~y
nhiSm ma dQcvai M th6ng kYthu~t cua co quan chuc nang co thim quyStl,
tuan thu theo tieu chuk, quy chuk kY thu~t, huang dful nghi~p V\lcua BQ
Thong tin va TruySn thong va quy dinh Cllaphap lu~t.

d) Trong cac dv an dau tu 1'rngd\lng cong ngh~ thong tin phai co du
pharr phu hqp cho giai phap bao dam an toan thong tin, giai phap phong,
ch6ng ma dQc.

d) Chi dlilOcac co quan, dan vi trvc thuQckhi mua s~m cac thiSt bi di~n
ill co kSt ndi Internet (nhu camera giam slit, router, modem DSL v.v... ) c~n
thvc hi~n ra solit,kiSmtra, danh gia vSan toan thong tin; truac khi dua VaGsu
d\lllg carr thiSt l~p du hinh an toan thong tin phu hqp vai quy dinh, tuy~t d~i
khong su d\lng du hinh m~cdinh.

e) Dinh ky thvc hi~n kiSm tra, danh gia t6ng thS vS an toan thong tin
theo quy dinh t~i Nghi dinh s6 85/2016/ND-CP ngay 01 thling 7 nam 20~6
clla Chinh phu va huang ddn tliliThong ill s6 0312017/TT-BTTTTngay 24
thang 4 niim 2017 cua BQThong tin va TruySnthong; t6 chuc theo doi, th6~g
ke chi s6 lay nhiSmma dQctren cac thiSt bi d~u cu6i, cac h~ th6ng thong tin
trong ph~m vi bQ,nganh, dia phuang minh, dinh kYhang quy bao cao vS ~Q
Thong tin va TruySnthOngtruac ngay 20 clla thling cu6i cling trong quy.

g) Thuang xuyen t6 chUctuyen truySn,ph6 biSn, t~p huk nang cao nh~n
thuc, kYnang xu 1ycac m6i nguy h~i clla ma dQCva trach nhi~m cua cac don
vi, t6 chUc, ca nhan trong cong mc phOng, ch6ng ma dQctrong phlilmvi 8Q,
nganh, dia phuang minh.

2. BQThong tin va TruySnthong co trach nhi~m:

a) PhS duy~t cac nQi dung theo thim quySn va t6 chuc triSn khai th&c
hi~n DS an nang cao nang 1vcphong, chdng ph~n mSmdQch~i, cai thi~nmuc
dQtin c~yqu6c gia trong hOliltdQnggiao dich di~n tu.
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b) T~n d\mg co sa h~ t&ng, trang thiSt bi hi~n co dS thiSt I~p h~ th&ngky
thu~t cM dQng theo doi, rll quet phat hi~n rna dQc tren khong gian rn~g Vi~t
Nam; kip thai dmh bao, yeu c&uxu Iy, boc gao Thai h~ hoim thanh: Thang 6
nam 2018.

c) Xay d\ffig, ban hanh van ban huOOg dfuI kSt n&i, trao d6i, chia se
thOng tin, dfr li~u v~ rna dQc gifra h~ th&ng ky thu~t clla co quan chUc nang
lien quan vai giai phap phong, chang rna dQc a cac bQ, nganh, dia phuong,
tuan thll theo tieu chufuI, quy chufuI kY thu~t. Thai h~ hoan thanh: Thang 6
nam2018.

d) Thanh I~p va duy tri ho~t dQng Nhom chuyen gia d~ ph&i hqp phan
tich, xac dinh, phat hi~n ra cac rna dQc d~c bi~t nguy hi~m, cac m~ng may tinh
nhiSm rna dQc 100; tu v~n giaiphap xu Iy, boc gao

d) T6 chuc phat dQng va chi d~o cac chiSn dich boc ga rna dQc, m~g
may tinh nhiSm rna dQc tren di~n rQng vai sv tham gia clla cac doanh nghi~p
cung dp dich V\lviSn thong, Internet (ISP) va cac t6 chUc, doanh nghi~p ho~t
dQng trong linh vvc cong ngh~ thong tin va an toan thong tin.

e) Xay d\ffig va v~ hanh h~ th&ng phan tich rna dQCtren co sa h~ th&ng
may cM ten mi~n DNS qu&c gia ill ngu6n kinh phi dugc phep mch I~i trong
ho~t dQngthu phi duy tri su d\lilg ten mi~n qu&cgia ".vn" va dia chi Internet (IP)
a Vi~t Nam theo quy dinh clla phap lu~t. Su d\lilg hi~u qua M th&ng nay d~
tham gia xu Iy rna dQc lay nhiSm tren khong gian m~ng Vi~t Nam, ph&i hqp
xu Iy sv c&,tri~n khai vi~c giam sat v~ m~t ky thu~t qua trinh thvc thi xu Iy sv
c&Clla cac doanh nghi~p ISP, dam bao tai nguyen Internet Vi~t Nam, m~ng
Internet Vi~t Nam phat tri~n, an toan, tin c~y.

g) Chi d~o tang wang tuyen truy~n, ph6 biSn, t~p hu~n nang cao nh~n
thuc v~ tac h~i va kYnang, phuong thuc phong, chang rna dQc, 16ng ghep vao
cac f)~an v~ dao t~o, tuyen truy~n da duqc phe duy~t.

h) Chi d~o cac don vi trvc thuQc ph&i hqp cMt cM vai cac don vi chuc
nang Clla BQ Cong an trong cac chiSn dich boc ga rna dQc d&i vai cac h~
th&pg thOng tin chua bi m~t nha nuac, ph\lc Y\l cong tac bao dam an ninh
quoc gia.

i) Chi d~o, don d&c cac doanh nghi~p cung dp dich V\l viSn thong,
Internet (cae ISP):

- Xay d\ffig va cong b&quy trinh thong bao, huOOg d~n, khuySn nghi xu
Iy rna dQc, trongdo, xac dinh ro d&um&i, quy trinh, trach nhi~m xu Iy khi
phat hi~n ra rna dQc thong thuang, rna dQcnguy hi~m ho~c khi co yeu c&uClla
co quan chuc nang. Thai h~ hoan thanh: Thang 6 nam 2018;
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- ThiSt l~p h~ th6ng ky thu~t cho phep theo doi tinh hinh lay nhiSrn rna
dQc tren ph1;irnvi rn1;ing1uai clla rninh; co kha nang kSt n6i, chia se thong tir,
dfr li~u vai h~ th6ng kY thu~t clla ca quan chtrc nang. Thai h1;inho~m tha~:
Thang 7 narn 2018;

- Thuang xuyen t6 chtrc tuyen truy@n,ph6 biSn nang cao nh~ thtrC clio
can bQ va khach hang clla rninh v@cac rn6i nguy h1;iiclla rna dQCva phuong
thtrCphOng, ch6ng;

- Ph6i hqp vai ca quan chtrc nang clla BQ Thong tin va Truy@nthong
trong vi~c phan tich nh~t kY phan giai ten rni@n(DNS) d~ xu 1y rna dQc. C~ll
dQng ra quet, xu 1y, boc gO' rna dQc da theo doi, phat hi~n duqc; Chll tri boc
gO', ngan ch~ rna dQc co ngu6n g6c tiT cac h~ th6ng clla nguai dUng trong
rn1;ing1uai Cllarninh co d&uhi~u t&ncong tai cac h~ th6ng khac. .

k) Chi d1;io,don d6c cac doanh nghi~p cung e&p dich V\l lUll trfr wyb
(hosting), dich V\ltrung tam dfr li~u (data center):

- Xay dlJIlg va cong b6 quy trinh thong bao, huang d~n, khuySn nghi xu
1y rna dQc, trong do, xac dinh ro d~u rn6i, quy trinh, trach nhi~rn xu Iy k;hi
phat hi~n ra rna dQc thong thuang, rna dQc nguy hi~rn ho~c khi co yeu C&Uc~a
ca quan chtrc nang. Thai h1;inhoan thanh: Thing 6 narn 2018.

, , !

- PhOi hqp vai ISP va cM quan h~ thong thong tin ho~c don vi v~n hanh
M th6ng thong tin d~ boc gO' rna dQc ra khoi h~ th6ng thong tin trong ph1;irn:vi
quan 1yCllarninh; i

- Th\fc hi~n boc go rna dQc ra khoi h~ th6ng thong tin trong ph1;irnvi
quan 1yClla rninh ho~c th\fc hi~n cach 1yh~ th6ng bi I~y nhiSrn rna dQc nSu ,t6
chtrc, ca nhiin thue dich V\l khong dll nang l\fc th\fChi~n.

1) Chi d1;io,don d6c cac doanh nghi~p san xu&tphk rn@rnphOng, ch6rg
rna dQc: '

- Cong b6 quy trinh phan trng va c~p nh~t d&uhi~u nh~ d1;ingcho cac
rn~u rna dQc rnai vao san phfun ch6ng rna dQc dang cung e&ptren th! truOng
Vi~tNarn;

- Ph6i hqp vai ca quan chtrc nang trong vi~c xay dlJIlg va cung c&pc~c
cong C\l,giai phap d~ I01;iibOrna dQc tren di~n rQng; .

- Thi@tl~p cac h~ th6ng kY thu~t cho phep chia se thong tin v@tinh hiilh
lay nhiSrn rna dQc tuan thll theo tieu chu&n, quy chu~n kY thu~t va huang d~n
nghi~p V\l clla BQ ThOng tin va Truy~n thong vai ca quan chtrc nang co th&m
quy@nva cac ISP. '
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m) Huang d~n, diSu ph6i, don d6c th\Ic hi~n Chi thi nay. Theo doi, tfmg
hqp, danh gia chi s6 blY nhiSm ph:ln mSm dQc h:;ti a cac bQ, nganh, dia
phuong, coi day la mQt trong nhUng tieu chi danh gia muc dQ bao dam an
toan thong tin cua cac bQ,nganh, dia phuong. Dinh ky hang quy t6ng hqp tinh
hinh bao cao Thti tuang Chinh phu .

.. " .

3:;~~~C~":c~u tri th\Ic hi~n diSu tra, xac minh, d~u tranh, xu Iy tQi
ph:;trr1'pkittt~l~J1;'~~c~Jchi~n cac cUQct~n cong m:;tngb~ng rna dQc.

II (~i;<J' rr.~ \~\\ .,
, \~~.~~~~l~Jru~g;~ong _Do~ T,ha~ ni~~ CQng s~, Ho. Chi ~i~ phat
d<;mgqoan~len thanh men, d:;tcblyt la doan Vlen thanh men cac ca So' dao t:;to
vS co~':nglii ilio~g tin, an toan thOng tin tham gia tuyen truySn, ph6 biSn vS
tac h:;ti,huang d~ cach thuc phOng, ch6ng, xu Iy khi bi lay nhiSm rna dQc
duai cac hinh thuc 16ng ghep tuyen truySn, cac dqt sinh ho:;tt cua Doan, cac
chuong trinh tinh nguy~n vi cQng d6ng.

5. Cac ca quan thong cin bao chi Trung uong va dia phuong, cac
c6ng/trang thong tin di~n tU cua bQ, nganh, dia phuong co trach nhi~m tang
cuOng cac bai viSt, chuong trinh, danh thai luqng thich hqp dS tuyen truySn,
ph6 biSn vS tac h:;tiva phuong thuc phong, ch6ng ma dQc.

6. Hi~p hQiAn toan thong tin Vi~t Nam (VNISA) co trach nhi~m:

a) Dinh ky himg nam th\Ic hi~n chuong trinh khao sat, danh gia chi s6
lay nhiSm ma dQc t:;tiVi~t Nam. T6 chuc khao sat, danh gia muc dQhai long
cua nguai su d\lIlg d6i vai cac giai phap phOng, ch6ng rna dQc; binh ch<;m,ton
vinh giai phap phOng, ch6ng rna dQc tieu biSu.

b) T6 chuc nghien Clru,phan tich phuong phap th6ng ke v@tinh hinh lay
nhiSm ph&nm@mdQc h:;titrong bao cao do cac doanh nghi~p trong va ngoai
nuac cong b6; thuc d&yvi~c hqp tac, chia se thong tin, dfr li~u v@ma dQc gifra
cac ca quan, t6 chuc va doanh nghi~p.

c) Phat dQng hQi vien tham gia cac chiSn dich boc go rna dQc, m:;tngmay
tinh nhiSm ma dQc tren di~n rQng. Chu dQng kSt hqp tuyen truy@n,ph6 biSn,
nang cao nh~n thuc v@tac h:;tiva phuong thuc phong, ch6ng ma dQc t:;tiS\I
ki~n Ngay An toan thong tin Vi~t Nam va cUQCthi Sinh vien vai An toan
thong tin hang nam.
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7. Cac BQ tru<'mg, Thu tru<'mg CC! quan ngang bQ, Thil tru<'mg CC! quan
thuQc Chinh phil, Chu tich Uy ban nhan dan tinh, thanh ph6 tn,rc thuQc trung
u<mg, Thu tru<'mg cac ca quan, dan vi va cac t6 ch1J>;,_ca nhan lien quan cp
trach nhi~m thi hanh nghiem mc Chi thi nay.!. '

NO'i nhijn: THU TUONG
- Ban Bi thu Trung uong Dang; •.•.••••..-.
- Thil lUOng, cae Ph6 Thu lUOngChinh phu; t2.~() C"
- Cae bQ, co quan ngang bQ, co quan thuQe Chinh phu;! ~
- HDND,UBND cae tinh, thilnh ph6lr\le thuQe !rung uong; [ ~ *.-'
_Van phong trung uong va cae Ban eila Dang; € F-o
- Van phong T6ng Bi thu; ~
- Van phong Chil tjeh nucre; \. ?
- HQi d6ng dan tQe va cae Uy ban eila Qu6e hQi; --'"1'.[
- Van phong Qu6e hQi; ••••••.•.
- Toa an nhan dan t6i eao; . ~~.Nguy~nXuan Phuc
- Vi~n ki~m sat nhan dan toi eao;
- Ki~m toan nha nuoe;
- Uy ban trung uong M(it tr(in T6 qu6e Vi~t Nam;
- Co quan !rung uong eila cae doan th~;
- Cae T(ip doan kinh t~ va T6ng eong ty nha nucre; /"
- VPCP: BTCN, cae PCN, TrQ'1y TIg, TGD C6ng TIDT,
cae V\l, don vi: KTTH, CN, NC, TTTH;
- Luu: VT, KSTI (2).XH W
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